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Cel przedmiotu / modutu

Zapoznanie studentow z zasadami instalacji, konfiguracji oraz mozliwosci ustug
serwerow www. Omodwienie zadan serwerdw www, hostow wirtualnych, zasad
dziatania serwera Apache oraz instalacji ikonfiguracji serwera (Apache -
XAMPPa, Samba). Przedstawione zostang serwery wirtualne, zagadnienia
zwigzane z uwierzytelnianiem i zabezpieczaniem informacji w sieciach www (na
podstawie serwera Apache), przeadresowywanie a takze zagadnienia dotyczace
serwerdw posredniczacych. Ponadto studenci zapoznani zostang z zagadnieniami
dotyczacymi wydajnosci serwera oraz nowymi technologiami i zagadnieniami
bezpieczenstwa serwerow www. Instalacja serwera dla Windows 2003/2008 i
Linux. Omawiane bedg planowanie wdrazania ustug terminowych i aplikacji.

Wymagania wstepne

Podstawy programowania, jezyk HTML i UML. Znajomo$¢ architektury
komputerow i sieci komputerowych.

Odniesienie do
EFEKTY KSZTALCENIA efektow dla
programu

Nr | Wiedza

01 | Identyfikuje stowa kluczowe i struktury wspotczesnych serwerdw www

K_W04, K_WO05,
K_W12, K_ W13

02 Zna zasady zarzadzania sieciami teleinformatycznymi, w tym okreslania poziomu
bezpieczenstwa danych i ich dostepu w sieci

K_W04, K_WO05,
K_W08, K_W09
K_W15
K_W16, K_W17
K_W18, K W19

03 | Projektuje i planuje zarzadzanie danymi

K_W14, K_W18
K_W19

Umiejetnosci

04 | Potrafi projektowac, tworzy¢ i zarzadza¢ serwerami z komunikacjg z bazg danych

1, K_U02,
3, K_U06,
8, K_U12,
6

05 | Potrafi zarzadza¢ sieciami teleinformatycznymi z uwzglednieniem bezpieczefistwa danych

06 | Umie tworzy¢ wiasne aplikacje i oprogramowanie w wybranych narzedziach

Kompetencje spoteczne

07 | Przestrzega zasad etyki zawodowej, w szczegdlnosci uczciwo$ci, poszanowania praw | K_K02, K_K03




autorskich i poszanowania réznorodno$ci pogladéw

08 | Ovisui C . . o C K_K04, K_K05

pisuje, pozycjonuje i réznicuje zakres posiadanej przez siebie wiedzy i umiejetnosci. K K07

09 | Deklaruje potrzebe ciggtego doksztatcania sie i rozwoju zawodowego. K_KO01, K_K02

TRESCI PROGRAMOWE

Forma zaje¢ - WYKLAD

1. Uslugii zadania serweréw WWW. Wybrane zagadnienia bezpieczenstwa dotyczace aplikacji uzytkowych i ustug
sieciowych. Uniwersalny mechanizm ochrony stosowalny wobec dowolnych aplikacji — ograniczanie srodowiska
wykonania.

2. Hosty wirtualne. Ustalanie nazwy hosta. Tworzenie plikéw hosts i networks. Konfigurowanie interfejsu dla IP.
Tworzenie podsieci.

3. Serwer Apacze. Historia. Konfiguracja. Global Environment. Virtual Hoss. Bezpieczenstwo. Wielowatkowo$¢ i
skalowalnos¢. Kontrola dostepu i uwierzytelnianie CGI . Wewnetrzna architektura serwera Apache, jego podstawowe
parametry konfiguracyjne, struktura i zastosowania dziennika serwera. mechanizmy odwzorowania logicznych $ciezek
dostepu w Sciezki fizyczne.

4. Uwierzytelnianie i zabezpieczenia informacji w sieciach WWW. Uwierzytelnianie serwera. Odwofania do wiersza
polecenia dla serwera Telnet. Identyfikacja i autoryzowanie uzytkownika. Poczta E-MAIL z zabezpieczeniem
antyspamowym i antywirusowym. Dostep do poczty z poziomu WWW.

5. Serwery posredniczace. Sledzenie aktywnosci uzytkownika przez ustugodawce serwera posredniczacego.
Zabezpieczenia przed S$ledzeniem uzytkownikdéw ustugi, poprzez analize ruchu generowanego przez serwer
posredniczacy i wezty z nim wspdtpracujace. Ograniczenie zbioru elementow, jakie mogg by¢ pobierane. Obecno$¢
niektorych technologii rozszerzajacych standard HTML (takich jak JavaScript) w przekazywanych plikach HTML.
Zagrozenia funkcjonowania catego systemu.

6. Udostepnianie stron WWW — bezpieczenstwo. Strona z otoczenia lokalnego uzytkownika i innych uzytkownikéw sieci
Internet. Ustugodawcy systemu VAST. Bezpieczenstwo serwera WWW. Ataki oparte na analizie ruchu.

7. Nowe technologie a zagadnienia bezpieczenfistwa. Ochrona przed atakiem opartym na dtugoterminowej obserwacii.
Przeksztatcenie apletu agenta do postaci lokalnego serwera po$redniczacego. Lokalny zapis stron WWW z zakresu
sesji uzytkownika (cache). Mechanizm umozliwiajacy uzytkownikowi bezpo$rednie wprowadzanie adreséw URL.
Nowe ustugi WWW.

8. Planowanie ustugi sieciowe, tacznie z DNS i tacznoscig IPv4-do-IPv6.

9. Projektowanie laséw, domen i topologiii Active Directory®

10. Planowanie stosowania zasad grupy na poziomie przedsiebiorstwa oraz ich administracje, tacznie z delegowaniem

11. Projektowanie rozwigzania wykorzystujace NAP (Network Access Protection), PKI oraz ustugi certyfikatow

12. Planowanie migracji, wspdidziatania oraz struktury oddziatéw

13. Przygotowywanie aplikacji - wdrazanie, aktualizowanie i zapewnienie zgodnosci

14. Projektowanie wirtualizacji systeméw,

15. Zarzadzanie danymi oraz rozwigzania stuzgce zapewnieniu ciggtosci dziatania

Forma zaje¢ - LABORATORIUM

Lab.1. Instalacja i konfiguracja XAMPPa (Apach) - godz. 2

Lab.2. Mozliwosci i ustugi serwera - diagnostyka — godz. 2

Lab.3. Autoryzacja dostepu do serwera oraz udostepniania stron domowych uzytkownikéw — godz. 2
Lab.4. Serwery wirtualne — godz. 2

Lab.5 Serwer Apache a problem bezpieczenstwa.— godz. 2

Lab.6. Indeksowanie katalogdw — godz. 2

Lab 7. Planowanie rozpoznawania nazw i adresowania |P— godz. 2

Lab 8. Projektowanie ustug domenowych w ustudze Active Directory— godz. 2

Lab 9. Planowanie migracii, relacji zaufania i wspotdziatania— godz. 2

Lab 10. Projektowanie administracji ustug Active Directory i strategii zasad grupy — godz. 2

Lab 11. Projektowanie strategii dostepu do sieci oraz wdrozenia oddziatu firmy — godz. 2

Lab 12. Planowanie wdrozenia Ustug terminalowych i aplikacji — godz. 2

Lab 13. Wirtualizacja serwerdw i aplikacji — godz. 2

Lab 14. Planowanie i projektowanie infrastruktury klucza publicznego — godz. 2

Lab 15. Projektowanie rozwigzan w zakresie udostepniania danych, ich bezpieczenstwa i ciggtosci pracy oraz
projektowanie infrastruktury aktualizacji oprogramowania i zarzadzania zgodnoscig — godz. 2




Metody ksztatcenia

Wyktad z prezentacjg multimedialng z omawianiem zagadnieni problemowych.

Laboratoria badawcze z dyskusjq uzyskanych wynikéw. Zajecia laboratoryjne zwigzane z
poznawaniem praktycznych zjawisk informatycznych z zastosowaniem metody projektow
oraz programowania Serwerowego.

Metody weryfikacji efektow ksztatcenia Nr efektu ksztalcenia

z sylabusa
Laboratorium: Al - Sprawdzian testowy przygotowania do zaje¢ laboratoryjnych 01,02,03,05,06,07,08
Laboratorium: A2 - Sporzgdzenie sprawozdania z uzyskanych wynikéw badan i analiz 01,03,04,05,06,07,08
Laboratorium: A3 - Rozwigzywanie postawionych zagadnien testowych podczas zajeé 07.08.09

oraz aktywnosé

Wyktad: B - kolokwium

01,02,03,04,05,06,08,09

Forma i warunki zaliczenia

Zaliczenie przedmiotu Studenci uzyskajg na podstawie wykonania wszystkich laboratorium,
ztozenia pisemnych i ustnych sprawozdan oraz zaliczenia kolokwium z zakresu materiatu
utrwalonego podczas laboratorium. Ocena koricowa stanowi¢ bedzie $rednig arytmetyczng
ocen z poszczegdlnych laboratorium oraz kolokwium. Zaliczeniem wyktadu bedzie pisemne
lub ustne.

Whyktad: kolokwium, Laboratorium: 15 ustnych zaliczen poszczegoinych blokéw
tematycznych

Podziat procentowy: Laboratorium - 50%, Wyktad 50%
Laboratorium: A1-50%, A2 -30%, A3 -20%,
Wyktad: B - 100%
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Literatura uzupetniajaca

6. Orin Thomas, John Policelli, lan McLean, J.C. Mackin, Paul Mancuso, and
David R. Miller, with GrandMasters. Administrowanie systemem Windows
Server 2008 w skali przedsigbiorstwa

NAKLAD PRACY STUDENTA:
Liczba godzin

Udziat w wyktadach 15
Samodzielne studiowanie tematyki wyktadow 5
Udziat w éwiczeniach audytoryjnych i laboratoryjnych’ 30
Samodzielne przygotowywanie sie do éwiczen 20
Przygotowanie projektu / eseju / itp.” 0
Przygotowanie si¢ do egzaminu / zaliczenia 5
Udziat w konsultacjach 5
Inne 0
LACZNY naklad pracy studenta w godz. 80
Liczba punktow ECTS za przedmiot 3
Obcigzenie studenta zwigzane z zajgciami 50
praktycznymi® 2,0 ECTS
Obcigzenie studenta na zajeciach wymagajacych 50
bezposredniego udziatu nauczycieli akademickich 2 ECTS




